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Астрахань – 2023

1. ЦЕЛИ И ЗАДАЧИ ОСВОЕНИЯ ДИСЦИПЛИНЫ
1.1. Целями освоения дисциплины (модуля) «Информационно-аналитическая деятельность» являются: освоение дисциплинарных компетенций в области применения методов информационно-аналитической поддержки принятия решений, основ разработки и эксплуатации информационно-аналитических систем для обеспечения безопасной деятельности предприятий и организаций.
1.2. Задачи освоения дисциплины (модуля): «Информационно-аналитическая деятельность»
- изучение основ информационно-аналитического обеспечения безопасности предприятия на основе осуществления информационно-поисковой работы и технологии аналитической обработки данных; технологии информационного противоборства; основ построения и управления информационно-аналитическими системами;
- формирование умений использования различных источников информации для решения задач информационно-аналитического обеспечения; формирования структуры интегрированного банка данных, выявления признаков негативных информационных воздействий;
- овладение навыками постановки и решения задач информационно-аналитической поддержки; использования современных программных средств подготовки и принятия решений.

2. ПЛАНИРУЕМЫЕ РЕЗУЛЬТАТЫ ОСВОЕНИЯ ДИСЦИПЛИНЫ (МОДУЛЯ)
          Освоение дисциплины (модуля) «Информационно-аналитическая деятельность» направлено на достижение следующих результатов, определенных программой подготовки научных и научно-педагогическим кадров в аспирантуре:
- формулировать научные задачи в области обеспечения информационной безопасности, применять для их решения методологии теоретических и экспериментальных научных исследований, внедрять полученные результаты в практическую деятельность;
- уметь анализировать угрозы информационной безопасности объектов и разрабатывать методы противодействия им;
- самостоятельно осваивать и адаптировать к защищаемым объектам современные методы обеспечения информационной безопасности, вновь вводимые отечественные и международные стандарты;
- анализировать фундаментальные и прикладные проблемы информационной безопасности в условиях становления современного информационного общества. 

3. СТРУКТУРА И СОДЕРЖАНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)
Общая трудоемкость дисциплины составляет – 4 зачетные единицы, 144 академических часов. На контактную работу обучающихся с преподавателем (по видам учебных занятий) – 28 часов и на самостоятельную работу обучающихся – 116 часов.
Таблица 1. 
Структура и содержание дисциплины (модуля)
	№
п/п
	Наименование радела (темы)
	Семестр
	Неделя семестра
	Контактная работа
(в часах)
	Самостоят. работа
	Формы текущего контроля успеваемости (по неделям семестра)
Форма промежуточной аттестации (по семестрам)

	
	
	
	
	Л
	ПЗ
	ЛР
	
	

	1. 
	Основы информационно-аналитического обеспечения безопасности и осуществления конкурентной разведки.
	3
	1-2
	4
	4
	
	26
	Устный опрос 
Входной тест

	2. 
	Основы информационно-поисковой работы.
	3
	3
	2
	2
	
	18
	Устный опрос 
Лабораторная работа 1

	3. 
	Сущность и методы информационного противоборства.
	3
	4
	2
	2
	
	18
	Устный опрос.
Лабораторная работа 2


	4. 
	Информационно-аналитические системы (ИАС).
	3
	5
	2
	2
	
	18
	Устный опрос. Защита реферата

	5. 
	Технологии оперативного и интеллектуального анализа данных.
	3
	6-7
	4
	4
	
	36
	Устный опрос. Итоговый тест

	ИТОГО
	
	
	14
	14
	
	116
	ДИФФЕРЕНЦИРОВАННЫЙ ЗАЧЕТ



Условные обозначения:
Л – занятия лекционного типа; ПЗ – практические занятия, ЛР – лабораторные работы; 
СР – самостоятельная работа по отдельным темам

Содержание дисциплины
Основы информационно-аналитического обеспечения безопасности и осуществления конкурентной разведки.
 Работа с источниками информации. Осуществление и способы разведывательной деятельности. Формирование методологической базы информационно-аналитической деятельности.
Характеристика и типы информационного пространства. Формирование регионального информационного пространства

Основы информационно-поисковой работы. 
Организация противодействия промышленному шпионажу и негативным информационным воздействиям. Организация контрразведывательной деятельности. 
История экономического шпионажа. Недобросовестная конкуренция. Бизнес-разведка и промышленный шпионаж в современных условиях.

Сущность и методы информационного противоборства. 
Использование дезинформационных мероприятий в информационном противоборстве.  Аналитические инструменты и методы бизнес-разведки. Классификация путей сбора информации. Работа с открытыми источниками информации.

Информационно-аналитические системы (ИАС). 
Разработка интегрированного банка данных службы информационной безопасности предприятия и основы построения информационно- аналитических систем. Ситуационные центры и информационно-аналитические системы (ИАС). 

Технологии оперативного и интеллектуального анализа данных. 
Содержание и методы анализа и прогнозирования бизнес-процессов как объект информатизации. Управление и проектирование ИАС. Аналитическая работа в негосударственных структурах безопасности.

4. ПЕРЕЧЕНЬ УЧЕБНО-МЕТОДИЧЕСКОГО ОБЕСПЕЧЕНИЯ 
ДЛЯ САМОСТОЯТЕЛЬНОЙ РАБОТЫ ОБУЧАЮЩИХСЯ
4.1. Указания по организации и проведению лекционных, практических (семинарских) и лабораторных занятий с перечнем учебно-методического обеспечения
Обучающемся проводится лекция с коллективным исследованием. По ходу излагаемого материала обучающимся предлагается совместно вывести то или иное правило, комплекс требований, определить закономерность на основе имеющихся знаний. Подводя итог рассуждениям, предложениям аспирантов, преподаватель дает правильное решение путем постановки необходимого вопроса. 
Цель семинарских и практических занятий углубить и закрепить соответствующие знания аспирантов по предмету, но и развить инициативу, творческую активность, вооружить будущего специалиста методами и средствами научного познания. С точки зрения методики проведения семинар представляет собой комбинированную, интегративную форму учебного занятия. Он предполагает возможность использования рефератов.
4.2. Указания для обучающихся по освоению дисциплины (модулю)
Таблица 2.
 Содержание самостоятельной работы обучающихся 
	Номер радела (темы)
	Темы/вопросы, выносимые на самостоятельное изучение
	Кол-во 
часов
	Формы работы 

	Основы информационно-аналитического обеспечения безопасности и осуществления конкурентной разведки.
	Основные характеристики информационного общества. Концепция  информационного общества по Д. Бэллу.
	26
	Внеаудиторная,
изучение учебных пособий

	Основы информационно-поисковой работы.
	Основные исследовательские модели, применяемые при анализе информационных явлений.
	18
	Внеаудиторная,
изучение учебных пособий

	Сущность и методы информационного противоборства.
	Информационные войны и их характеристика.
	18
	Внеаудиторная,
изучение учебных пособий

	Информационно-аналитические системы (ИАС).
	Нормативная база информационно-аналитической деятельности в РФ 
	18
	Внеаудиторная,
изучение учебных пособий

	Технологии оперативного и интеллектуального анализа данных.
	Государственная информационная политика и обеспечение национальной безопасности.
	36
	Внеаудиторная,
изучение учебных пособий


4.3. Виды и формы письменных работ, предусмотренных при освоении дисциплины, выполняемые обучающимися самостоятельно – – подготовка реферата.

Правила оформления текста пояснительной записки реферата
На титульном листе прописываются: название университета, факультета, кафедры, название дисциплины, темы реферата, Ф.И.О. студента, номер группы, Ф.И.О. преподавателя  и оставляется место для проставления оценки и подписи преподавателя . Внизу пишется город и год написания.
Текстовая часть
Изложение текста и оформление работы следует выполнять в соответствии с требованиями. 
Текст ПЗ оформляется на одной стороне листа формата А4.
Основной текст набирается шрифтом Times New Roman 12, с выравниванием по ширине, абзацный отступ должен быть одинаковым по всему тексту и равен 1,25 см; строки разделяются полуторным интервалом.
Поля страницы: верхнее -2,5см, нижнее – 2,5 см, левое – 3,5 см, правое – 1,0 см.
Структурные элементы пояснительной записки СОДЕРЖАНИЕ, ВВЕДЕНИЕ, ЗАКЛЮЧЕНИЕ, СПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ, ПРИЛОЖЕНИЕ должны начинаться с нового листа.
Их заголовки оформляются прописными буквами, шрифтом 14 Ж, располагаются в середине строки без точки в конце. Дополнительный интервал после заголовка - 12 пт.
Основную часть работы разделяют на разделы, подразделы и, при необходимости, на пункты.
Каждый раздел необходимо начинать с нового листа. Разделы нумеруют арабскими цифрами в пределах всего текста. После номера и в конце заголовка раздела точка не ставится.
Если заголовок состоит из двух предложений, их разделяют точкой. Переносы слов в заголовках не допускаются.
Заголовки разделов оформляются  с прописной буквы, шрифтом 14 Ж, с абзацного отступа 1,25 см. Дополнительный интервал после заголовка - 6 пт.
(Если заголовок раздела занимает две и большее число строк, то интервал между этими строками – полуторным).
Подразделы нумеруются в пределах каждого раздела. Номер подраздела состоит из номера раздела и порядкового номера подраздела, разделенных точкой. После номера подраздела точку не ставят.
Заголовки подразделов печатаются с абзацного отступа, с прописной буквы шрифтом 12 Ж, без точки в конце заголовка.
Дополнительный интервал перед заголовком подраздела – 6 пт, после заголовка - 6 пт.
Пункты нумеруются в пределах каждого подраздела. Номер пункта состоит из номеров раздела, подраздела и пункта, разделенных точкой. После номера пункта точку не ставят.
Нельзя писать заголовок в конце страницы, если на ней не умещаются, по крайней мере, две строки текста, идущего за заголовком.

Пример оформления заголовков текста:

	1 Разработка аппаратных средств
	
	[image: ГОСТ 7.32-2001 СИБИД. Отчет о научно-исследовательской работе. Структура и правила оформления (с Изменением N 1)]
	
Нумерация пунктов первого раздела отчета
	


2 Технические характеристики
	
	[image: ГОСТ 7.32-2001 СИБИД. Отчет о научно-исследовательской работе. Структура и правила оформления (с Изменением N 1)]
	
Нумерация пунктов второго раздела отчета
	





В пояснительной записке после титульного листа помещается лист СОДЕРЖАНИЕ, в котором указываются номера и наименования разделов, подразделов и приложений ТД с указанием номеров страниц, где они начинаются.
Разделы, подразделы записываются в содержании в точном соответствии с их наименованиями без сокращений строчными буквами кроме первой прописной.

Перечисления
В тексте пояснительной записки перечисления производятся с абзацного отступа, каждое с новой строки с дефисом.
Примеры написания:
- текст пояснительной записки (ПЗ) (с рисунками, таблицами и т. п.);
- приложения; 
- перечень терминов; 
- перечень сокращений; 
- перечень литературы.

При необходимости ссылки в тексте отчета на один из элементов перечисления вместо дефиса ставятся строчные буквы в порядке русского алфавита, начиная с буквы а (за исключением букв з, й, о, ч, ъ, ы, ь).
Для дальнейшей детализации перечислений необходимо использовать арабские цифры, после которых ставится скобка, а запись производится с абзацного отступа, как показано в примере. 
При необходимости дальнейшей детализации перечислений используются арабские цифры и строчные буквы русского алфавита, после которых ставятся скобки:
а)…;
б)…;
1)…;
2)…;
в).
Примеры написания:
1) текст пояснительной записки (ПЗ) (с рисунками, таблицами и т. п.);
2) приложения; 
3) перечень терминов; 
4) перечень сокращений; 
5) перечень литературы.

Примеры написания:
а) текст пояснительной записки (ПЗ) (с рисунками, таблицами и т. п.);
б) приложения; 
в) перечень терминов; 
г) перечень сокращений; 
д) перечень литературы.

Сокращения слов
Сокращение слов в тексте, как правило, не допускается. Исключение составляют сокращения, общепринятые в русском языке: т. е. (то есть), и т. п. (и тому подобное), и т. д. (и так далее), и др. (и другие).
При необходимости применения специфических терминов или сокращений нужно дать их разъяснение при первом упоминании. Например «…создание систем автоматического проектирования (САПР)». В последующем тексте принятые сокращения пишутся без скобок.

Формулы
Составной частью текста пояснительной записки являются математические формулы и соотношения. Формулы создаются в редакторе формул.
Формулы располагают в середине строки и выделяют из текста свободными строками.
Пример оформления расчетов:
Количество населения в заданном пункте и подчиненных окрестностях с учетом среднего прироста населения определяется по формуле (3.1):

	
	((3.1)


где	H0 – число жителей на время проведения переписи населения, тыс. чел.;
H – средний годовой прирост населения в данной местности, % (принимается 2…3%);
t – период, определяемый как разность между назначенным годом перспективного проектирования и годом проведения переписи населения, год. 

Расшифровка формулы, при необходимости, приводится непосредственно под формулой. В конце формулы ставится запятая, пояснение значений символов дают с новой строки в той последовательности, в какой они приведены в формуле.

Формулы нумеруются в пределах раздела. Номер формулы состоит из номера раздела и порядкового номера формулы в этом разделе. Номер формулы в круглых скобках помещается в крайнем правом положении на строке.
Ссылка в тексте на формулу: «…в формуле (3.1)».

Таблицы
Цифровой материал оформляется в виде таблиц. Таблицу следует располагать непосредственно после ссылки на нее.
Размеры таблиц выбираются произвольно, в зависимости от представляемого материала. Высота строк таблицы должна быть не менее 8 мм

       Таблица 2.1 – Наименование таблицы

	
	
	
	Заголовки граф
Подзаголовки граф
Строки
(горизонтальные
ряды)

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	

	
	
	
	
	
	



Заголовки граф и строк таблицы должны начинаться с прописной буквы, а подзаголовки граф – со строчной буквы, если они составляют одно предложение с заголовком. Если подзаголовки граф имеют самостоятельное значение, то их начинают с прописной буквы.
Заголовки указывают в единственном числе. В конце заголовков и подзаголовков таблицы точки не ставят.
Разделять заголовки боковика и граф диагональными линиями не допускается. Графу «Номер по порядку» в таблицу включать не допускается.

Таблицы нумеруются в пределах раздела. Номер таблицы состоит из номера раздела и порядкового номера таблицы в этом разделе. Номер и наименование таблицы следует помещать над таблицей слева через тире.
Пример оформления таблицы:

                       Таблица 3.1– Длина участков трассы
	Протяженность участка проектируемой трассы, км
	Тип кабеля

	0,084
	ДПС-04-24А06-7,0

	0,167
	ДПС-04-24А06-7,0

	0,301
	ДПС-04-24А06-7,0

	0,779
	ДПС-04-24А06-7,0

	Общая длина кабеля: 1,331 км
	ДПС-04-24А06-7,0


Примечание – Толщину линий таблицы задайте 1 пт.

Таблицу с большим числом строк допускается переносить на другой лист. При этом в первой части таблицы нижнюю горизонтальную линию не проводят. Над второй частью слева пишут: «Продолжение Таблицы 2.1».

       Продолжение Таблицы 2.1 
	Дата
	Наименование
	Стоимость

	
	
	



Рисунки
Графический материал располагают, возможно, ближе к тексту, в котором о нём упоминается.
Все рисунки нумеруются в пределах раздела и должны иметь наименование, Номер рисунка и его наименование располагают под рисунком следующим образом:

[image: ]

Рисунок 2.12 – Кривая коэффициента восприятия речи
Ссылка в тексте на рисунок: «…в соответствии с рисунком 4.3».
Если в разделе ВВЕДЕНИЕ есть рисунки, то они нумеруются как :
Рисунок В.1 – Название рисунка

Список использованных источников
Список использованных источников приводится в конце пояснительной записки. Список использованных учебников, справочников, статей, стандартов и др. следует располагать в порядке появления ссылок на источники в тексте работы и нумеровать арабскими цифрами без точки, печатать с абзацного отступа.
Список литературы должен быть составлен в алфавитном порядке. Список адресов серверов Internet указывается после литературных источников. При указании веб-адреса рекомендуется давать заголовок данного ресурса (заголовок веб-страницы). 
При составлении списка литературы в алфавитном порядке следует придерживаться следующих правил: 
1) законодательные акты и постановления правительства РФ; 
2) специальная научная литература; 
3) методические, справочные и нормативные материалы, статьи периодической печати. 
Для многотиражной литературы при составлении списка указываются: полное название источника, фамилия и инициалы автора, издательство и год выпуска (для статьи – название издания и его номер). Полное название литературного источника приводится в начале книги на 2-3 странице. 
Для законодательных актов необходимо указывать их полное название, принявший орган и дату принятия. 
При указании адресов серверов Internet сначала указывается название организации, которой принадлежит сервер, а затем его полный адрес.

Примеры записей:
1 Глухов В. А. Исследование, разработка и построение системы электронной доставки документов в библиотеке: Автореф. дис. канд. техн. наук. – Новосибирск, 2000. – 18 с.
2 Экономика и политика России и государств ближнего зарубежья : аналит. обзор, апр. 2007, Рос. акад. наук, Ин-т мировой экономики и муждунар. отношений. – М. : ИМЭМО, 2007. – 39 с.
3 Фенухин В. И. Этнополитические конфликты в современной России: на примере Северо-Кавказкого региона : дис. … канд. полит. наук. – М., 2002. – с. 54–55.
4 Официальные периодические издания : электронный путеводитель / Рос. нац. б-ка, Центр правовой информации. [СПб], 200520076. URL: http://www.nlr.ru/lawcrnter/izd/index.html (дата обращения: 18.01.2007).
5 Логинова Л. Г. Сущность результата дополнительного образования детей // Образование: исследовано в мире: междунар. науч. пед. интернет-журн. 21.10.03. URL: http://www.oim.ru/reader.asp?nomer=366 (дата обращения: 17.04.07).
6 Рынок тренингов Новосибирска: своя игра [Электронный ресурс]. – Режим доступа: http://nsk.adme.ru/news/2006/07/03/2121.html (дата обращения: 17.10.08).


Оформление приложений
Нумерация приложений осуществляется русскими буквами, кроме букв Ё, Й, Ъ, Ь, Ы, О.
В разделе СОДЕРЖАНИЕ название приложения оформляется следующим образом:

ПРИЛОЖЕНИЕ А – Диаграмма классов

В самом приложении, слово ПРИЛОЖЕНИЕ А пишется жирным шрифтом по центру, на следующей строке пишется название приложения, по центру жирным шрифтом, например,

ПРИЛОЖЕНИЕ А
Диаграмма классов

Если приложение продолжается на следующей странице, то необходимо сверху по центру, нежирным шрифтом написать слова:
Продолжение Приложения А

Если в приложении, например, в приложении А  есть таблицы, то они нумеруются как:
Таблица А.1– Название таблицы
Если в приложении есть рисунки, например, в приложении А, то они нумеруются как:
Рисунок А.1 – Название рисунка
5. ОБРАЗОВАТЕЛЬНЫЕ И ИНФОРМАЦИОННЫЕ ТЕХНОЛОГИИ
При реализации различных видов учебной работы по дисциплине могут использоваться электронное обучение и дистанционные образовательные технологии.
5.1. Образовательные технологии
В рамках изучения дисциплины «Информационно-аналитическая деятельность» предусмотрено использование в учебном процессе следующих активных и интерактивных форм проведения занятий:
	Название образовательной технологии
	Темы, разделы дисциплины
	Краткое описание применяемой технологии

	Анализ проблемных ситуаций
	По всем темам
	Анализ проблемных ситуаций, выбор наиболее рациональных математических методов и моделей для обеспечения информационно-аналитической поддержки соответствующих решений, запись математических моделей на бумаге или в электронной форме, определение целесообразных численных методов для реализации разработанных математических моделей

	Проведение сеансов видеоконференцсвязи 
	По всем темам
	Использования сеансов видеоконференцсвязи для оперативного обсуждения с аспирантами вопросов, относящихся к теме курса

	Изучение «свежих» статей, публикуемых в научных журналах университета
	По всем темам
	Используются свежие статьи, опубликованные в журналах Астраханского государственного университета (с целью анализа содержащейся в них информации, изучения новых методов и подходов к анализу данных)

	Подготовка научных публикаций
	По всем темам
	С помощью преподавателя подготавливаются тексты научных публикаций, связанные с темой кандидатской диссертации

	Решение практических задач расчетного характера с использованием штатных средств электронных таблиц и разработки программ для ЭВМ
	По всем темам
	Используются индивидуализированные постановки задач для решения на аудиторных занятиях


           Учебные занятия по дисциплине могут проводиться с применением информационно-телекоммуникационных сетей при опосредованном (на расстоянии) интерактивном взаимодействии обучающихся и преподавателя в режимах on-line и/или off-line в формах: видеолекций, лекций-презентаций, видеоконференции, собеседования в режиме чат, форума, чата, выполнения виртуальных практических и/или лабораторных работ и др)
5.2. Информационные технологии
Информационные технологии, используемые при реализации различных видов учебной и внеучебной работы:
- использование возможностей Интернета в учебном процессе (использование информационного сайта преподавателя (рассылка заданий, предоставление выполненных работ, ответы на вопросы, ознакомление учащихся с оценками и т.д.));
- использование электронных учебников и различных сайтов (например, электронные библиотеки, журналы и т.д.) как источников информации;
- использование возможностей электронной почты преподавателя;
- использование средств представления учебной информации (электронных учебных пособий и практикумов, применение новых технологий для проведения очных (традиционных) лекций и семинаров с использованием презентаций и т.д.);
- использование интерактивных средств взаимодействия участников образовательного процесса (технологии дистанционного или открытого обучения в глобальной сети (веб-конференции, форумы, учебно-методические материалы и др.));
- использование интегрированных образовательных сред, где главной составляющей являются не только применяемые технологии, но и содержательная часть, т.е. информационные ресурсы (доступ к мировым информационным ресурсам, на базе которых строится учебный процесс)
- использование виртуальной обучающей среды (или системы управления обучением LМS Moodle) или иных информационных систем, сервисов и мессенджеров.

	Название информационной технологии
	Темы, разделы дисциплины
	Краткое описание 
применяемой технологии

	Использование возможностей Интернета в учебном процессе
	По всем темам
	Проведение входного, текущего и рейтингового контроля знаний учащихся (в системах электронного обучения)

	Использование средств представления учебной информации
	По всем темам
	Использование мультимедийной презентации



5.3. Перечень программного обеспечения и информационных справочных систем 
Лицензионное программное обеспечение
	Наименование программного обеспечения
	Назначение

	Adobe Reader
	Программа для просмотра электронных документов

	Mozilla FireFox
	Браузер

	Microsoft Office 2013, 
Microsoft Office Project 2013, Microsoft Office Visio 2013
	Пакет офисных программ

	7-zip
	Архиватор

	Microsoft Windows 7 Professional
	Операционная система

	Kaspersky Endpoint Security
	Средство антивирусной защиты

	Платформа дистанционного обучения LМS Moodle
	Виртуальная обучающая среда 



Современные профессиональные базы данных, информационные справочные системы 
1. Электронный каталог Научной библиотеки АГУ на базе MARK SQL НПО «Информ-систем»: https://library.asu.edu.ru.
2. Электронный каталог «Научные журналы АГУ»: http://journal.asu.edu.ru/. 
3. Универсальная справочно-информационная полнотекстовая база данных периодических изданий ООО «ИВИС»: http://dlib.eastview.com/
4. Электронно-библиотечная система elibrary. http://elibrary.ru 
5. Корпоративный проект Ассоциации региональных библиотечных консорциумов (АРБИКОН) «Межрегиональная аналитическая роспись статей» (МАРС) http://mars.arbicon.ru
6. Электронные версии периодических изданий, размещенные на сайте информационных ресурсов www.polpred.com
7. Справочная правовая система КонсультантПлюс: http://www.consultant.ru
8. Информационно-правовое обеспечение «Система ГАРАНТ»: http://garant-astrakhan.ru
Перечень международных реферативных баз данных научных изданий – не используются.

6. ФОНД ОЦЕНОЧНЫХ СРЕДСТВ ДЛЯ ПРОВЕДЕНИЯ ТЕКУЩЕГО КОНТРОЛЯ 
И ПРОМЕЖУТОЧНОЙ АТТЕСТАЦИИ ПО ДИСЦИПЛИНЕ (МОДУЛЮ)
6.1. Паспорт фонда оценочных средств
При проведении текущего контроля и промежуточной аттестации по дисциплине (модулю) «Информационно-аналитическая деятельность» проверяется сформированность у обучающихся планируемых результатов обучения, указанных в разделе 2 настоящей программы. 

Таблица 3. 
Соответствие разделов, тем дисциплины (модуля), 
результатов обучения по дисциплине (модулю) и оценочных средств

	№ п/п
	Контролируемые разделы  (этапы)
	Наименование 
оценочного средства

	1
	Основы информационно-аналитического обеспечения безопасности и осуществления конкурентной разведки.
	Вопросы для обсуждения.
Входной тест

	2
	Основы информационно-поисковой работы.
	Вопросы для обсуждения
Лабораторная работа 1

	3
	Сущность и методы информационного противоборства.
	Вопросы для обсуждения. 
Лабораторная работа 2

	4
	Информационно-аналитические системы (ИАС).
	Вопросы для обсуждения.
Темы рефератов

	5
	Технологии оперативного и интеллектуального анализа данных.
	Вопросы для обсуждения.
Итоговый тест. Вопросы к зачету


6.2. Описание показателей и критериев оценивания компетенций, описание шкал оценивания
Таблица 4
Показатели оценивания результатов обучения  
	Шкала оценивания
	Критерии оценивания

	5
«отлично»
	демонстрирует глубокое знание теоретического материала при выполнении заданий; последовательно и правильно выполняет задания;
обоснованно излагает свои мысли и делает необходимые выводы; 
 правильно и аргументированно отвечает на вопросы, приводит примеры.

	4
«хорошо»
	демонстрирует знание теоретического материала при выполнении заданий, последовательно и правильно выполняет задания;
обоснованно излагает свои мысли и делает необходимые выводы;
 допускает единичные ошибки, исправляемые после замечания преподавателя. 

	3
«удовлетворительно»
	демонстрирует отдельные, несистематизированные знания, не способен применить знание теоретического материала при выполнении заданий; испытывает затруднения и допускает ошибки при выполнении заданий; выполняет задание при подсказке преподавателя, затрудняется в формулировке выводов.

	2
«неудовлетворительно»
	демонстрирует существенные пробелы в знании теоретического материала, не способен его изложить и ответить на наводящие вопросы преподавателя, не может привести примеры



6.3. Контрольные задания или иные материалы, необходимые для оценки результатов обучения
Основы информационно-аналитического обеспечения безопасности и осуществления конкурентной разведки.
1. Вопросы для обсуждения
1. Работа с источниками информации. 
2. Осуществление и способы разведывательной деятельности. 
3. Формирование методологической базы информационно-аналитической деятельности.
4. Характеристика и типы информационного пространства. 
5. Формирование регионального информационного пространства
1. Входной тест
Банк тестовых заданий размещен на сайте центра цифрового обучения http://moodle.asu.edu.ru
1. Потенциальная возможность определенным образом нарушить информационную безопасность называется
· угрозой
· опасностью
· вредом

2. Основная угроза безопасности информации в форме сообщений заключается в их
· несанкционированной модификации
· уничтожении
· задержке
· утечке
· разглашении

3. Действия, направленные на получение информации неопределенным кругом лиц или передачу информации неопределенному кругу лиц
· распространение информации
· предоставление информации
· разглашение информации

4. Выбрать правильный вариант ответа. Что из перечисленного является задачей информационной безопасности?
· защита технических и программных средств информатизации от ошибочных действий персонала
· устранение неисправностей аппаратных средств
· устранений последствий стихийных бедствий
· восстановление линий связи

5. Выбрать правильный вариант ответа. Подберите словосочетание к данному определению: _____ - организованный социально-экономический и научно-технический процесс создания оптимальных условий для удовлетворения информационных потребностей и реализации прав граждан, органов государственной власти, органов местного самоуправления организаций, общественных объединений на основе формирования и использования информационных ресурсов.
· информатизация общества
· безопасность информации
· информатика
· социометрия

Основы информационно-поисковой работы. 
1. Вопросы для обсуждения
1. Организация противодействия промышленному шпионажу и негативным информационным воздействиям. 
2. Организация контрразведывательной деятельности. 
3. История экономического шпионажа. 
4. Недобросовестная конкуренция. 
5. Бизнес-разведка и промышленный шпионаж в современных условиях.
2. Лабораторная работа № 1
Цель работы: ознакомление с конкурентной разведкой.
Порядок выполнения работы
Изучить теоретический материал:
Конкурентная разведка (далее КР) — сбор и обработка данных из открытых источников, для выработки управленческих решений с целью повышения конкурентоспособности коммерческой организации, проводимые в рамках закона и с соблюдением этических норм.
Целью КР в техническом понимании является получение максимального объёма релевантной информации об исследуемых объектах, установление взаимосвязей между ними и прочими выявленными в ходе проведения работ сущностями.
Задачи КР
· Сбор данных в рамках КР служит целям заказчика и решает те или иные поставленные им задачи, в частности:
· Определение стратегии, потенциала и прочих свойств конкурентов.
· Проверка контрагентов, защита от мошеннических и других недружественных действий в отношении компании.
· Анализ рынка (ёмкости, насыщенности, динамики развития).
· Проведение маркетингового анализа и построение маркетинговой политики, создание образа бренда или продукта.
· Проведение расследований (фактов хищения, растраты, вывода денег компании за границу, утечек информации и т.д.).
Задача
Представим ситуацию. Прогулка по лесу, прекрасный летний день. Гуляя по лесу, вы вышли на поляну где увидели охраняемую территорию, огороженную колючей проволокой. И видите табличку «ЗАПРЕТНАЯ ЗОНА». Любопытство не оставляет вас в покое. С помощью смартфона вы определили свое местоположение и сохранили в геометку. Вернувшись домой, вы просмотрели спутниковые снимки в Яндекс.maps. На спутниковых снимках видно, что поблизости есть такая же по форме территория. 
Задание
Используя открытые веб-ресурсы, такие как:
· Викимапия, сайты госзакупок, 4turista.ru 
· Поисковики (Google, Yandex, Bing и др.)
· Поисковики изображений (Google-картинки, tineye и др.)
· Специализированные поисковики (Shodan, Censys)
· Поисковые операторы («INURL:», «FILETYPE:», «SIZE:» и т.п.)
· Google dorks (www.exploit-db.com/google-hacking-database/)
· Прочие средства (графические редакторы, переводчики, средства распознавания текста)  и т.д.,
определить какой объект информатизации находится в данном месте, его назначение, человеческие ресурсы, руководящие органы, имеющиеся технические средства и т.д.

Сущность и методы информационного противоборства. 
1. Вопросы для обсуждения
1. Использование дезинформационных мероприятий в информационном противоборстве.  
2. Аналитические инструменты и методы бизнес-разведки. 
3. Классификация путей сбора информации. 
4. Работа с открытыми источниками информации.
2. Лабораторная работа № 2
Цель работы: составить досье на физическое лицо, юридические лицо, веб-ресурс
Порядок выполнения работы
Задача «Некачественная доставка»
Заказчик: Крупная логистическая компания
Описание инцидента:	
Сотрудникам компании были направлены поддельные письма со ссылкой на фишинговый ресурс, копирующий официальный сайт компании. В тексте письма предлагалось скачать с данного ресурса некий исполняемый файл и документ «Инструкция.docx».
Грамотные действия службы информационной безопасности заказчика позволили детектировать подозрительную активность и привлечь к её расследованию специалистов ЗАО «Pentest».
Расследование инцидента	
Несмотря на недоступность на момент исследования фишингового сайта был найден и проанализирован рассылаемый файл.
Его проверка на сайте virustotal.com показала, что по оценке 39 из 57 антивирусов он содержит троянскую программу Trojan.Win32.Diztakun — ransomware-вирус, предлагавший пользователю перевести деньги на указанный адрес под угрозой уничтожения операционной системы в ином случае.
Ссылка с сайта на документ «Инструкция.docx» в свою очередь вела на сервис Dropbox и документ удалось успешно скачать. Его содержимое представляло собой повторяющуюся последовательность бессмысленных символов, а сам документ не представлял угрозы. 
Однако, в свойствах документа был указан никнейм его автора.
Поиск по нему выдал ряд сайтов, на которых был зарегистрирован соответствующий пользователь. Среди них оказалось множество ресурсов хакерской и мошеннической направленности (например, forum.benderbay.com, fuckav.ru), а так же социальная сеть «В контакте» и несколько личных сайтов злоумышленника.
Их анализ позволил собрать достаточное количество информации для деанонимизации устроившего атаку хакера.
Задание:
1. Изучить общие методы информационно-аналитической деятельности:
· Средства анонимизации (TOR, VPN, прокси, веб-прокси, плагины-анонимайзеры и т.п.)
· Защита от средств деанонимизации (IDS, IPS, honeypot и др.)
· Утечки аудио-визуального контента (фотографии, видео, звукозаписи)
Метаданные (служебные заголовки e-mail, свойства офисных документов, EXIF
2. Составить досье на физическое лицо, используя следующие ресурсы:
· Официальные источники информации (например, для США: www.spokeo.com, www.whitepages.com, https://thatsthem.com)
· Социальные сети и мессенджеры
· Прямой доступ к информации: ФИО, образование, работа.
· Косвенные сведения: граф друзей, принадлежность к сообществам, история перемещений (Gmail) и т.д.
· Поиск и получение доступа: findface.ru и google-картинки, восстановление пароля, ip-чекеры, 
· Нетрадиционные методы
· Анализ публикаций, вакансий, материалов СМИ, активности на форумах и т.п.
· Деанонимизация через средства оплаты: мобильный банк Сбербанка, биткойн-кошельки и т.п.
3. Составить досье на юридические лицо, используя следующие ресурсы:
· Свободная информация (https://opencorporates.com и национальные сервисы)
· Открытая информация (Сбис, Контур-Фокус, СПАРК, Bureau van Dijk и т.п.)
· Гос. закупки (http://zakupki.gov.ru, www.birja.ru, www.gostorgi.ru)
· Публикации в СМИ
· Архив вакансий компании
4. Составить досье на веб-ресур, используя следующие ресурсы:
· Регистрационная информация: WHOIS, история регистрации домена, reverse IP и др.
· История сайта: cache, веб-архивы (http://archive.org/web, http://archive.is)
· Анализ адресной строки
· Технический анализ сайта: перебор директорий (DirBuster) и поддоменов сайта (SubBrute), анализ Robots.txt и т.д.
· Сетевое сканирование, поиск (и эксплуатация) уязвимостей

Информационно-аналитические системы (ИАС). 
1. Вопросы для обсуждения
1. Разработка интегрированного банка данных службы информационной безопасности предприятия и основы построения информационно- аналитических систем. 
2. Ситуационные центры и информационно-аналитические системы (ИАС). 
2. Реферат
Тематика рефератов
1. Корпоративная культура, информационное обеспечение ее формирования в организации
2. Контент-анализ и его использование при проведении информационно-аналитической работы
3. Система информационно-аналитического обеспечения в сфере образования
4. Информационно-аналитические центры в РФ, их функции
5. Информационно-аналитическое обеспечение деятельности федеральных органов власти
6. Информационно-аналитическое обеспечение деятельности административных органов управления субъектов РФ
7. Система информационного обеспечения деятельности институтов ЕС
8. Особенности современных антивирусных программ
9. Хакеры и хакерство
10. Интернет – альтернативная сеть массовой коммуникации
11. Информационно-аналитическая работа в команде
12. «Мозговой штурм» как способ продуцирования нового знания
13. Тайм-менеджмент
14. Нетрадиционные источники информации
15. Информация и коммуникация в образовании/
16. Понятийный аппарат информационно-аналитической работы.
17. Общенаучные методы познания.
18. Диалектический метод познания.
19. Философские основания информационно-аналитической деятельности.
20. Естественнонаучные и гуманитарные концепции как основание информационно-аналитической деятельности.
21. Диалектико-материалистический анализ в информационно-аналитической деятельности.
22. Понятие методики и метода информационно-аналитической деятельности.
23. Классификации методов информационно-аналитической деятельности.
24. Характеристика неформальных методов аналитического исследования.
25. Моделирование как метод аналитического исследования.
26. Системный анализ в информационно-аналитической деятельности. Принципы системного анализа.
27. Алгоритм системного анализа.
28. Классификация источников информации. Источниковедение.
29. Методы изучения документальных источников.
30. Принципы и методы оценки и анализа информации/
31. Прогнозирование готовящихся криминалистическими элементами преступлений против предприятия;
32. Сбор разведывательных данных о возможных диверсионно-террористических актах

Технологии оперативного и интеллектуального анализа данных. 
1. Вопросы для обсуждения
1. Содержание и методы анализа и прогнозирования бизнес-процессов как объект информатизации. 
2. Управление и проектирование ИАС. 
3. Аналитическая работа в негосударственных структурах безопасности.
2. Итоговый тест
Банк тестовых заданий размещен на сайте центра цифрового обучения http://moodle.asu.edu.ru

1. Вставьте пропущенное слово:
____________________ – получение аргументированных результатов аналитической работы на основе современных достижений науки, эффективных информационных и аналитических технологий, использование всего комплекса познавательных принципов.

2. Выберите правильный ответ. 
Ориентация аналитической деятельности на достижение конкретных целей:
Целенаправленность
Системность
Актуальность
Активность

3. Вставьте пропущенное слово:
______________ – получение и выдача результатов аналитической деятельности в требуемые сроки, в удобном виде и в форме, предназначенной для непосредственного использования адресатом.

4. Выберите правильный ответ. 
Учет истинности исходных данных анализа, точности используемых количественных данных, степени объективности и обоснованности выводов, оценок, предложений
       Достоверность
Актуальность
Активность
Непрерывность

5. Вставьте пропущенное слово:
_____________ – отсутствие тенденциозности, беспристрастное отношение аналитика к исследованию и его результатам.

Вопросы для зачета:
1. Основы информационно-аналитического обеспечения безопасности и осуществления конкурентной разведки.
2. Работа с источниками информации. 
3. Осуществление и способы разведывательной деятельности. 
4. Формирование методологической базы информационно-аналитической деятельности.
5. Характеристика и типы информационного пространства. 
6. Формирование регионального информационного пространства
7. Основы информационно-поисковой работы. 
8. Организация противодействия промышленному шпионажу и негативным информационным воздействиям. 
9. Организация контрразведывательной деятельности. 
10. История экономического шпионажа. 
11. Недобросовестная конкуренция. 
12. Бизнес-разведка и промышленный шпионаж в современных условиях.
13. Сущность и методы информационного противоборства. 
14. Использование дезинформационных мероприятий в информационном противоборстве.  Аналитические инструменты и методы бизнес-разведки. 
15. Классификация путей сбора информации. Работа с открытыми источниками информации.
16. Разработка интегрированного банка данных службы информационной безопасности предприятия и основы построения информационно- аналитических систем. 
17. Ситуационные центры и информационно-аналитические системы (ИАС). 
18. Технологии оперативного и интеллектуального анализа данных. 
19. Содержание и методы анализа и прогнозирования бизнес-процессов как объект информатизации. 
20. Управление и проектирование ИАС. 
6.4. Методические материалы, определяющие процедуры оценивания знаний, умений, навыков и (или) опыта деятельности
Оценивание аспирантов осуществляется в соответствие с требованиями и критериями 100-балльной шкалы. Зачет основан на итоговой оценке, включающий в себя следующее: суммы баллов по результатам текущего контроля (устные опросы, контрольные задания, комплексное задание творческого (проблемного) характера; результаты работы на занятиях в процессе обучения (инициативность, качество выполнения текущих заданий и пр.); результаты итогового тестирования; количества пропусков занятий; публикационная активность по теме учебного курса. 
Преподаватель, реализующий дисциплину, в зависимости от уровня подготовленности, обучающихся может использовать иные формы, методы контроля и оценочные средства, исходя из конкретной ситуации.
7. УЧЕБНО-МЕТОДИЧЕСКОЕ И ИНФОРМАЦИОННОЕ ОБЕСПЕЧЕНИЕ 
ДИСЦИПЛИНЫ (МОДУЛЯ) 
а) Основная литература: 
1. Курлов А.Б., Методология информационной аналитики [Электронный ресурс] / А.Б. Курлов, B.К. Петров. - М. : Проспект, 2014. - 384 с. - ISBN 978-5-392-13133-4 - Режим доступа: http://www.studentlibrary.ru/book/ISBN9785392131334.html
2. Проверка и оценка деятельности по управлению информационной безопасностью [Электронный ресурс] : Учебное пособие для вузов / Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. - Вып. 5. - М. : Горячая линия - Телеком, 2013. - (Серия "Вопросы управления информационной безопасностью"). - URL: http://www.studentlibrary.ru/book/ISBN9785991202756.html (ЭБС «Консультант студента»).
3. Технические, организационные и кадровые аспекты управления информационной безопасностью: Учебное пособие для вузов / Милославская Н.Г., Сенаторов М.Ю., Толстой А.И. - Вып. 4. - М. : Горячая линия - Телеком, 2013. - (Серия "Вопросы управления информационной безопасностью"). - URL:  http://www.studentlibrary.ru/book/ISBN9785991202749.html (ЭБС «Консультант студента»).
б) Дополнительная литература 	
1. Садердинов А.А., Трайнев В.А., Федулов А.А. Информационная безопасность предприятия; уч. пособие. -2 изд. – М.: Издат.-торговая корпорация «Дашков и К», 2005, – 336 ч. (45 экз.)
2. Основы организационного обеспечения информационной безопасности объектов информатизации : Доп. УМО по образованию в области ИБ  качестве учеб. пособ. по специальностям в области ИБ / С.Н. Семкин [и др.].. : Гелиос АРВ, 2005. - 192 с. (55 экз.)
3. Щербаков А.Ю., Интернет-аналитика. Поиск и оценка информации в web-ресурсах. Практическое пособие. - М.: Книжный мир, 2012. - 78 с. - ISBN 978-5-8041-0569-4 - Режим доступа: http://www.studentlibrary.ru/book/ISBN9785804105694.html
4. Дудихин В.В., Конкурентная разведка в Internet. Советы аналитика [Электронный ресурс] / Дудихин В.В., Дудихина О.В. - М. : ДМК Пресс, 2009. - 192 с. - ISBN 5-94074-178-9 - Режим доступа: http://www.studentlibrary.ru/book/ISBN5940741789.html
5. Защита предпринимательства (экономическая и информационная безопасность): учебное пособие / Одинцов А.А. - М. : Международные отношения, 2003. - URL: http://www.studentlibrary.ru/book/ISBN5713311694.html (ЭБС «Консультант студента»).
6. Обеспечение информационной безопасности бизнеса [Электронный ресурс] / В. В. Андрианов, С. Л. Зефиров, В. Б. Голованов, Н. А. Голдуев. - 2-е изд., перераб. и доп. - М. :ЦИПСиР, 2011. - URL: http://www.studentlibrary.ru/book/ISBN9785961413649.html (ЭБС «Консультант студента»).
7. Карминский А.М., Информационно-аналитическая составляющая бизнеса: методология и практика [Электронный ресурс] / А.М. Карминский. - М. : Финансы и статистика, 2007. - 272 с. - ISBN 978-5-279-03299-0 - Режим доступа: http://www.studentlibrary.ru/book/ISBN9785279032990.html
в) Перечень ресурсов информационно-телекоммуникационной сети «Интернет», необходимый для освоения дисциплины (модуля)
1. ЭБС "КОНСУЛЬТАНТ СТУДЕНТА" http://www.studentlibrary.ru/
2. Электронная библиотека «Астраханский государственный университет» собственной генерации на платформе ЭБС «Электронный Читальный зал – БиблиоТех». https://biblio.asu.edu.ru
8. МАТЕРИАЛЬНО-ТЕХНИЧЕСКОЕ ОБЕСПЕЧЕНИЕ ДИСЦИПЛИНЫ (МОДУЛЯ)
Вуз располагает необходимыми материально-техническими условиями для качественного проведения учебного процесса по реализуемой ОПОП ВО. Материально-техническое обеспечение включает необходимые учебные и вспомогательные площади для учебного процесса, достаточную инфраструктуру, обеспечение учебного процесса вычислительной и оргтехникой, достаточным количеством учебных материалов. Все учебные помещения оборудованы соответствующей мебелью, досками, техническими средствами обучения, что позволяет качественно осуществлять учебный процесс.
При необходимости рабочая программа дисциплины (модуля) может быть адаптирована для обеспечения образовательного процесса инвалидов и лиц с ограниченными возможностями здоровья, в том числе в том числе для обучения с применением дистанционных образовательных технологий. Для этого требуется заявление аспиранта (его законного представителя) и заключение психолого-медико-педагогической комиссии (ПМПК).
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